OPASNOSTI
NA INTERNETU
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Internet, ili kako ga se Cesto naziva "mreza svih mreza”, postao je daleko najpopularije sredstvo i
komuniciranja. Servisi Interneta pruzaju jednostavna, efikasno i jeftino riesenje za razmjenu k-
informacija u razli¢itim oblicima - sadrzaj se na Internetu prezentira na multimedijalan nacin: pomatu r
teksta, slike i zvuka. Internet je dostupan svima bez obzira na lokaciju, starasnu daob | obrazavanje -
mogu ga koristiti Internet eksperti, ali i informaticki nepismenjaci.

Web stranice, chat, blog, download, forum, web galerja.. sve su fa pojmovi koje danas mozemo
svakodnevno cuti u komunikaciji izmedu karisnika Inferneta. Internet je za veliki broj ljudi postao
neizostavan dio svakadnevnog rada {i admora) te se kao tehnalogija talika uvukao u nage Zivote da
pojedinac testa zaboravi da se zapravo cijelo vrijeme sluzi | razgovara o pajmovima kaji zapravo u
stvarnosti ne postaoje - radi se o virtualngj stvarnasti koja se prezentira na zaslonu ekrana.
Razlikovati i biti svjestan te razlike prilkom koristenja internet tehnologija vilo je vazna stvar. i

lako danas mnogi imaju pristup razlicitim inovacijama u tehnologiji kao sto su radio, televizija, ratunalo
itd. i karistimo ih u svakidasnjici, @ da toga nisma niti svijesni - knjige, gavar, olovka i papir jos uvijek su
i biti ¢e najprihvatliiviji i najrasireniji nacin prenosenja informacije. Zasto, to je tema velikog broja i
rasprava sto se konstantno vade izmedu dvije sukabliene strane. Na jedngj sfrani nalaze se
informaticki zaludenjaci kaji bi bez ikakve diskusije, pomna provedenog istrazivanja il izvodenja
studije karisnosti ili isplativosti sve nas rado gurnuli "pred ekrane”, a na drugoj su "konzervativne sile”
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kajima je rije¢ na papiru Svetinja i kaji ne zele niti cuti kako postaoji nesto sto se zove e-mail i da to
omagutava da kalega iz daleke nam Amerike dabije nas danak na odredenu temu "u roku odmah”,
Ocito je da freba pronati zlatnu sredinu, 1j. freba prezentirati Internet kao jos jedan od alata kaji se
moze, ali i ne mora, prihvatiti kao sredstvao kamunikacije Broj Jedan. Internet freba prinvatiti kao nesta
karisno te ga kao tehnologiju pavezati i primjeniti taka da na najbolji maoguéi nacin unaprijedi onao sto
je bilo prije toga podjednako dobro i karisno.

Medutim, Internet uz svoje prednosti, tj. pazitivne strane, sadrZi i svoju tamnu stranu. Postaje mnagi
Zlonamjernici kaji vrebaju zrtve na mrezi, bilo da se radi o zlim hakerima, cyber huliganima, ili, u
najcrnijoj varijanti, pedafilima. Upravo je zbog fakvih opasnosti potrebna pravilna edukacija svih
korisnika Interneta, a posebno djece. Potrebno je educirati sve korisnike da budu svjesni rizika koje

donosi Infernet ta da budu u moguénosti pravilno reagirati kada se nadu U opasnim situacijama.

Ova brasura namijenjena je djeci, roditeljima i nastavnicima te sluzi kao kratak osvrt na Internet
opcenito te na opasnaosti i metade zastite prilikom koristenja Interneta.
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Internet je globalna komunikacijska mreza diji je razvoj zapaceo
1960-ih godina u SAD-u, a svoj procvat popularnosti dozivijava u
90-ima. Na infernet mozema gledati kao na jednu golemu

infrastrukturu medusabno povezanih racunala i razlicitih mreznih
uredaja kaji su tehnoloska osnova za izgradnju razlicitih servisa.

Najpopularniji servisi interneta su:

WWW
eng. word wide web - omoguéava prikaz informacija u abliku web stranica
e-mail

elektronicka posta; jedan od prvih servisa na Internetu

chat

medusobna komunikacija u stvarnom vremenu: primjeri su ICQ i IRC
razmjena datoteka

uz FTP protakaol razmjene datoteka postoje i ostali peerfo-peer servisi
usenet

razmjena poruka koja se odvija unutar razlicitih interesnin skupina

INTERNET OPCENITO
| || g/ fwew dnd-opatija.hr/

Trenutagno u cijelom svijetu postaiji 1,25 milijardi Internet korisnika od ¢ega
U Europi 335 milijuna. U Hrvatskaj, prema posliednjim podacima, ima oko
1570.000 karisnika Interneta sto predstavlja oko 35% stanavnistva, a
prisutan je i rast braja korisnika od oka 690% u odnasu na 2000. godinu. !

Istrazivanje koje je provela Paliklinika za zastitu djece Grada Zagreba na
vzorku od 4.000 djece iz osnavnih i srednijih Skala u 10 gradova
Republike Hrvatske pokazalo je da 73% djece ima neko iskustva u
karistenju Interneta te da 43% djece koja nemaju racunalu u vilastitom
domu fakader kariste Internet. Istrazivanje je takoder pokazalo da Internet
svakadnevno koristi 58% ispitane djece, jedanput fjiedno 26% djece te
jednom mjesetna ili rjede Internet karisti 17% djece. ©

Tnternet World Stats: Usage and population statistics,

wwwi infernetworldstats.cam, rezultati od 30.09.2007.

2 Paliklinika za zatitu diece Grada Zagreba.

www.naliklinika-djeca.br
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K.AKCII SE INTERNﬁ SVE KORISTI

w moze kad diece pozitivho utjecati na razvoj
i

8
\ kalicine SPAM poruka (o tame nesta kasnije) kaje svakadnevino primamo
M—-
S
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| Pronalazak informaéija ~ E-mail  Chat Forumi Blogovi  E-learning  Razmijena datoteka H o] i
— — —~ Internet je najveca knjiznica

kojom tovijetanstvo raspolaze

Trazima li najnovije vijesti, kaiji film se upravo prikazuje u
e i otvorena je 24 sata na dan.

kinu, rezultate spartskih natjiecanja, informacije za
nase istrazivanje, planirama li putovanje i zelimo
rezervirati karte za prijevoz... sve to dostupno

je na Internefu, tacnije - na web stranicama.

i

Skoro da ne postaji institucija, kompanija, ]
udruga ili razlicita drustva, a da ne posjeduju | & _'
web stranice gdje Zele abjaviti sve relevantne - - 5
informacije o sebi. Ukaliko ne znamo adrese svih ’
tih stranica kaje nam trebaju, nema problema - fu su
za nas frazilice poput ——— — .
Goagle, Yahoa!, MSN i sl KAKO SE INTERNCTSVE KORE I

B ¥ /> ] e
Pretrazivanje web L
stranica ima mnoge p Pronalazak informacija ?maT Chat  Forumi  Blogovi  E-learning } Razmijena datoteka " e
pozitivhe ucinke na
razvaj pajedinih viedtina Napisati dopis ili pisma, zapakirati u kuvertu, adnijeti na postu ili ubaciti u |
udiece, a posebno sandudi¢, tekali odgovar danima... servis elektronicke paste riesava sve te E
treba napamenuti probleme. Nakon sto otvarimo viastiti karisnicki racun kad bilo kajeg
camdb SoiidEnack IR pruzateljia e-mail usluga, nas sandudié nam je 4
rad, viestine fraganja za | dostupan u svaka vrijeme i na svakom mjestu -

jedini uvjet je raspolaziv pristup Internetu.
Vrijeme koje prode od slanja poruke od strane
posiliatelja do zaprimanja u e-sanducic
primatelja mjeri se U sekundama. E-mail maze
pospjesiti razvoj viestina pisanja ii izrazavanja
_' pomocu pisane rijieci, fe snalazenje u
komuniciranju pomoéu novih fehnologija.

informacijom, razdvajanje
karisnih od nekarisnih
padataka i drugo.

Pronalazak informacija ~ E-mail « Chat = Forumi  Blogovi  E-learning  Razmijena datoteka

Ukolika nam e-mail ne odgovara zbog svaje "tfromosti” ili nas iritiraju ogromne

putem e-maila, a i navikli smo na rasprave sa vise sudionika istovremenao -
riesenje je chat. Razmjena paruka na chatu je u stvarnom vremenu, ¢ak
mozemo vidjeti na vlastitom zaslonu kako sugovornik upravo tipka svoju
poruku. Karisnici se medusobno druze u sabama za razgovor gdje se
raspravija o odredenaoj temi, Salju si medusobno poruke

koje nisu vidljive ostalima, upoznavaju se sa
ljudima iz drugih krajeva svijeta te na taj
nacin uce o njihavoj kulturi. Zapisi o
porukama se najcesce brisu Cim svi

4 karisnici napuste sobu za razgovor. Chat

komunikativnih sposobnost, posebice @i grupnoj
komunikaciji, te na snalazenje u debatama. -
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Pronalazak informacija ~ E-mail ~ Chat = Forumi  Blogovi  E-learning  Razmjena datoteka

Radi se o web stranicama koje su namijenjene za diskusiju o razlicitim

temama - "farumasi” tako raspravijaju o sporfu, palitici, Skolskim brigama,

traze savjete a svemu i svatemu, nude se paslovi, traze se prijatelji,

dogovaraju se izlasci, komentiraju se dagadaiji, raspravija se o nekoj knijizi ili

filmu - zapravo prica se o svemu i svacemu. Vazna je napomenuti da su /
poruke na forumima sacuvane trajno te se moze "uletiti” na raspravu koja

traje veé mjesecima. Farumi, kao i chat, mogu pozitivno utjecati na kvalitetniji

razvoj kamunikacijskih vjestina u djece, a to pasebno vrijedi za snalazenje

u debatama te samostalno iznosenje vilastitin stavava i argumenata.

Pronalazak informacija ~ E-mail ~ Chat  Forumi | Blogovi  E-learning  Razmjena datoteka

Blog je skrateni naziv od eng. weblog sto, prevedno, znatdi intemefski

Internetu. Posebno je popularno Internet novinarstva pomaéu blogova. Blogovi
nude maguénost komentiranja objavijenih sadrzaja od strane Citatelja Sta ih Cini
interaktivnim, tj. omaguéava komunikaciu izmedu autara i Citatelja. Blog se moze
napraviti vilo brzo i ne zahtjeva skoro nikakva strudna znanja, a zapisi na blogu
su vremenski paslozeni skupa sa pripadajuéim komentarima. Mnogi blbggersu se
proslavili svajim pisanjem te uzivaju popularmaost kao | paznatij knjizevnici.
Blogiranie je vrlo popularno kod mladih asoba i donosi mnoge pozitivne utinke kao
Sto su razvaj i unapriiedenie socijainih viestina te viestina izrazavanja pomotu

pisane rijedi. — i -
A KAKO SE INTERMET SVE KORISTI
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Pronalazak informacija ~ E-mail  Chat Forumi  Blogovi = E-learning  Razmjena datoteka

Multimedijalnom prezentacijom nastavnog materijala moguée je na iznimno
kvalitetan natin prezentirati gradiva te ga abjaviti na Internetu kako bi
ucenici iz vlastitog doma ili sa bilo kajeg drugog racunala spojenog na
Internet, te u vrijeme kada to njima odgovara, mogli proucavati taj sadrza.
E-learning je posebno popularan kod obrazovnih institucija koje provade
tecajeve ili e-akademije zbog toga sto je dokazano da je takav nadin
obrazavanja {u gjelini ili kao dodatak klasi¢noj nastavi) vrlo uginkavit i
Jolaznici ga najéesce pozitivno ocjenjuju.

- KAKO SE INTERNET SVE KORISTI

Pronalazak informacija ~ E-mail ~ Chat  Forumi  Blogovi  E-learning = Razmjena datoteka |

Razmjena datoteka je postala iznimno popularma porastom broja Internet
karisnika, posebice onih mladih generacija te pavetanjem propusnosti
priklju¢aka na Internet. Razmjenjuje se sve i svasta: dokumenti, video snimke,
piesme, slike, programi, zadace, lekfire, receptii slicno.

dnevnik. Radi se o privatnim stranicama osoba koje Zele svoja
razmisljanja o nekoj temi i dagadaje iz viastitog Zivota objavitina
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Uz sve svoje prednosti Internet ima i "mracnu stranu”, a ¢ine je pajedinci
kaoji zloupaotrebljavaju servise Interneta kako bi nekoga povrijedili. Djecu
(ali i odrasle) potrebno je nautiti kako da ispravnao iskoriste moguénasti
Interneta - diecu treba pastepena vaditi prema zrelom i samostalnom
karistenju Interneta.

CYBERBULLYMNG

(e8] @ i fvvw.nd-opatiane/

Lyberbullying ili nasilie putem elektronickin medija ili elektronickih uredaja je bilo kakva aktivnost Liji
ie krajmiji cilj zlastavljanje pojedinca ili grupe ljudi. To su najcesée razlicita vrijedanja ili iznosenje
privatnih ili neistinitib informacija o osobi s ciljiem da je se povrijedi. Cesto su zlostavijati
maloljetne osobe koje na taj nacin zlostavljaju druge maloljetne osobe. Zlostavijac je najcesée
netko koga zlostavljana osaba poznaje i tka se putem Interneta Zeli osvetiti ili iz pukog hira
povrijediti drugu osaobu.

Djeca, ali i odrasle osabe, prilikom komunikacije putem Inferneta imaju puno vise samopouzdanja i
hrabrosti nega sto je to sluéaj prilikom komunikacije "licem u lice”. To, s jedne strane, moze poluciti
pozitivne rezultate, npr. dijete se moze osjecati slobodnije da izrazi viastita misljenja ili osjetaje o
nekaoj temi ili asobi. Medutim, osaba "iza maske” se moze osjetati kao da joj je sve dozvaljieno i kako
ne vrijede pravila koja postoje u stvarnom svijetu - stoga se usuduje na razlitite verbalne napade i
maltretiranja. Pastoji mnogo zlonamjernika kaji su spremni iskaristit viastitu anonimnost na Internetu
kako bi nekome nanijeli zlo.

Kada govorimo o nasilju izmedu Skalskih kalega, prijatelja il vrsnjaka, onda ta moze biti: napad na
privatnost, maltretiranje, vrijedanje, iznosenje neistine o osaobi, poticanje na grupnu mrznju, uhodenje,
uznemiravanje, paficanje na diskrminaciju i sl. Cesti su slutajevi kada se objaviiuju fotografije kalskih
kolega od strane anonimaca na Internetu s ciliem da ih se ismije | uvrijedi, zatim sluc¢ajevi kada se kroz
sabe za razgovor potite grupe ljudi na mrznju prema nekome iz skole zbog toga sto je “prepametan’,
predebeo, premrsav, potjete iz nekog drugog kraja ili zemlje, drugacije izgleda ad astatka drustvai sl.
Takader, moguce je da dode do krade podataka e-mail ili chat karisnickog racuna pa onda zlonamjernik
moze drugima slati uvredlive

poruke i abjavijivati infarmacdije ano OPASNOSTI NA INTERNETU

[ lweerw dnd -opatija.hr/
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pod imenom zrtve te tako EB@@ @Ehu

prema njoj poticati mrznju.
Istrazivanja su pokazala da je ¢ak 18% djece u dobi od 12 do 14 godina

bila zrtvam odredenog oblika nasilia putem Interneta, a 1% se je izjasnilo
da se smatra Internet nasilnicima. Od anih koji su bili izlozeni nasilju, 62%
ih je tvrdilo da je nasilnik bio njima poznata asoba ili skolski kalega. U
istrazivanjima pravedenim u SAD-u, izmedu djece u dobi ad 10 do 17

3 Poliinika za zadfitu djece Grada Zagreba, godina koja se redovito kariste Internetom, njin 19% je tvrdilo da je bilo

wwwipolikiinika-dieca.hr izlozeno porukama s neprimjerenim seksualnim sadrzajem te je 25% aod
njih pokazivalo veéi stupanj stresa nakon toga. Istrazivanja provedena u
Hrvatskaj u 2005. god. pokazala su da je 27% djece hilo izlozenao
porukama s razlicitim seksualnim sadrzajima. Tretina djece kaja je
zaprimila ovakve poruke nije nikome povjerila ta iskustva. 3
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KOJIM SU SVE OPASNOSTIMA IZLOZENA DJECA ?

Nije problem u Internetu, vec u

o)

pojedincima kaoji ga zloupotrebljavaju -
Internet je Zrtva jecdnakih moguénosti.

{la]>]
+ Iznosenje neprimjerenih informacija
i
Slanje uvredljivih i uznemirujuéih poruka
Dostupnost opasnih informacija, proizvoda i aktivnosti
= Krada i zloupotreba osobnih podataka . S
o [znosenje privatnih i pavijerljivih podataka, abjava
neistinitih podataka
A Prijetnje, vrijedanja i maltretiranja
o Racunalni virusi | provale u racunala od strane
black-hat hakera {zlo¢esti hakeri)
p» Nedopustene marketingke aktivnosti koje kariste abjavijene
osobne podatke pojedinca
1
I ot Prijevare prilikom kupavine preka interneta {e-kupavina)
| 1 Zrtve pedofila kaoji €e pokusati navesti dijete na osabni susret
|
. o Laznao predstavijanje radi vrijedanja osobe kojom se zlonamjernik

predstavija ili radi obmane neke druge osabe

DJECA IZLAZU DRUGE OSOBE

Djeca maltrefiraju, prijete i vrijedaju druge osobe -
ponekad nesvjesno, "u igri®, a ponekad to rade s namjerom

&

Zbog moguénosti skrivanja "iza maske” djeca su sklona provoditi
viastite nasilne fantazije na Internetu

Djeca ne postuju tuda zastiéena autorska prava {sadrzaiji stranica,
v fotografije, saftver, glazba, filmovii sl.) - najéedéi razlog tome je
nedovolina edukacija po pitanju karistenja tudeg truda i rada

Djeca koja usvaje dovalino tehnickih znanja sklona su provaljivanju
m u tuda racunala radi dokazivanja u drustvu -
time ¢ine racunalni kriminal

- [Djeca su sklona klevetanju drugih na Internetu jer nisu dovalina
svjesna svih negativnih posljedica takvih aktivnosti
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| Pretrazivanje web stranica ~ Blogovi Chat  Forumi  E-mail  Nasilje mobitelom

Uvijek koristiti pasliednje verzije web preglednika te njinove
sigurnosne zakrpe

- Koristiti anfivirusni softver te anti-spyware saoftver koji kontraliraju
sav promet prilikom aktivhosti na Internetu

Moguce je koristiti filtere neprimjerenih sadrzaja na trazZilicama
+ [Safe Search za Google, Yahoa! i Microsoft Live Search te slicne
tehnologije na drugim pretraZivadima)

Pripaziti na pravopisne pogreske prilikom ruénog unosenja adresa
#  web stranica {npr. Yahho.com adresa je jedna vrijeme vodila na
pornografske stranice)

Neke stranice ili on-line servisi zahtjevaju registraciju karisnika, fj.
unosenje osobnih podataka - dovolino je upisati samo podatke
kaji se fraze kao obavezni, ali nikako ne ostavljati podatke poput
adrese, felefona i slicno; mladaj dieci uopée ne dopustiti stvaranje i
objavu viastitih prafila jer o postaje laki mamac za cyber
grabezljivce i pedofile

Na Intermetu postaji veliki broj oglasivata aod kajih su neki vilo
#  nametliivi- potrebno je objasniti dieci o cemu se radi i nauditi in kako
reagirati na oglase kaji se pojavijuju u sklopu sadrzaja kaji se trazi

... il R
[ N KAKO SE ZASTITITI OD OPASNOSTI NA INTERNETU

- PretraZivanje web stranica = Blogovi  Chat  Forumi  E-mail  Nasilje mobitelom

Izrada vlastitin blogova ne preporucuje se mladaoj djeci jer
¥  objavliene informacije mogu koristiti pedofili kako bi sloZili profil
dieteta ta ga taka mogli vrebati

Unos sadrzaja treba biti zastiéen lozinkom koja se ne smije

Y dijeliti s drugima
fl
i Djeca ne smiju na blogu abjavljivati osobne podatke -
- preporuca se pisati sto opéenitije o sebi; konkretne infarmacije

e ¢e peddfili i drugi grabezljivci znati iskoristiti Sto djecu moze
itekako staviti u opasnost

e 1 Ne navoditi padatke od svajih skolskih kolega, prijatelja i obitelji -
. | sve to moze posluziti zlonamjernicima kako bi stvarili profil asobe

Ne abjavljivati vlastite fotografije na blogu; ako je to
# pofrebno, onda abjaviti fotografije gdje se dijete nalazi u
drustvu vise prijatelja

- Pomaéu specijalinih datoteka (rabats.txt) moze se pretrazivacima
o g #  zabraniti uvrstavanje bloga u indekse pa na taj nacin blog nece
biti prikazan kao rezultat pretrage na trazZiicama

o
——



KAKO SE ZASTITITI OD OPASNOSTI NA INTERNETU

PretraZivanje web stranica  Blogovi =~ Chat = Forumi  E-mail  Nasilje mobitelom

Raditeljima se preporuca da u razgovoru s djiecom saznaju U kajim
sabama se djeca vale druziti | potom provjere da li su moderirane i
kaliko ¢esta

Preporuca se koristiti softver ili servise za chat gdie postaji
moguénast arhiviranja citavih diskusija radi lakse rekonstrukcije
ukaliko se pojave problemi na kaoje treba reagirati

Djecu treba uputiti da ne abjavljuju asobne padatke na chatu

Ne koristiti se nadimcima kaji su sami po sebi pravokativni i kajima
Se mogu privuéi zlonamjernici

Ukolika pagnu pristizati uznemirujuée | uvredljive poruke od nekog
karisnika, abavezno to prijaviti administratoru chata

Djeci mladoj aod 13 godina preporuciiiva je zabranifi IRC, ICQ i slicne
chat servise jer ne postaji previse kantrole i nema moderatara

Pasebno treba biti oprezan u "privatnim sabama” za razgovor kaje
peddfili preferiraju i U pravilu pokusavaju stupiti na taj nacin u
kontakt s djetetom

PretraZivanje web stranica  Blogovi  Chat = Forumi = E-mail  Nasilje mobitelom

Dbavezno provjeriti da i su forumi maderirani

Ukaliko se pajave poruke neprimjerenog sadrzaja, cbavezno to
prijaviti administratoru foruma

Ukaoliko se zaprime privatne paruke uvredljivog sadrzaja ili ako
netko na taj nacin salje prijetnje, cbavezno to prijaviti, a kopiju
poruke poslati administratoru

Preporuca se ne abjavijivati asobne padatke u profilu karisnika,
pogotovo kad mlade diece
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Pretrazivanje web stranica  Blogovi Chat  Forumi = E-mail = Nasilje mobitelom

# Nepreporuta se karistenje e-maila za djecu mladu od cca. 13 godina

Ne adgovarati na poruke u kajima nam nije poznata asoba koja
| zeli stupiti u kantakt

Nikaka ne atvarati linkave kaji su prilozeni u nezelienoj posti ili
posti od nepoznatog posiliatelja

Zanemariti pristigle SPAM paruke {SPAM je neZeliena poruka u
kojoj se salju reklame, cirkularna pisma i slican sadrzaj na
proizvoline adrese; po nekim istrazivanjima cak 70-80% svih
e-mail poruka je SPAM)

Obavezno koristiti SPAM filtere, ili na viastitom racunalu il kad samog
pruzatelja e-mail usluga {najéesée su to pruZatelji Infernet usluga)

Po moguénasti napraviti dvije e-mail adrese - jednu za privatnu
komunikaciju i drugu "za javnost”; ovu privatnu adresu nikada ne
upisivati u profile korisnika prilikom prijave na neke servise ili ib
unositi u elektronicke obrasce koje je pofrebno ispuniti

Raditeljima se savjetuje da djecu nauce kako pravilno reagirati na l
pristigle nezeljiene poruke - obrisati ih | zanemaritil
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KAKD SE ZASTITITI OD OPASNOSTI MA INTERNETU

Pretrazivanje web stranica  Blogovi Chat  Forumi  E-mail = Nasilje mobitelom

Djeca trebaju biti pazljiva kome daju svaj broj mobitela
Ne treba adgovarati na poruke pristigle s nepaznatog broja

Na poruke uvredljivag sadrzaja nikako ne adgaovarati, posebno
ako nije poznat posiljatel;

Djeci treba pokazati kako ispravno karistiti mobitel za kamunikaciju
te ih upozariti na pasljedice koje magu snasiti ukolika se upuste u
slanje neprimjerenih poruka drugima - kako bi se sami osjecali da
prime takva nesto?

Djeci mladoj od 1 godina treba zabraniti primanje poziva i poruka
od nepoznatih brojeva - to je vrlo lako moguée namjestiti na svim
novijim uredajima

Ukolika dijete primi poruku zbog koje se neugodno osjeca freba je
odmah pokazati raditeljima

Sve pokusaje prijetnji, maltretiranja i tezeg vrijedanja treba
&  prijaviti policiji; takve poruke treba arhivirati zbog potrebe
rekonstrukcije komunikacije
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A Djeca Cesto znaju vise od raditelja o Infernetu i o novim tehnologijama uopée te ih stoga raditelji
| trebaju saslusati: neka roditelj dopusti dietetu da ga upozna sa omilienim web stranicama,

| farumima, chatam te svajim cyber prijateljima. Raditeli magu takve infarmacije iskaristiti kako bi
saznali nesto vise o svome djetetu. S djecom treba abavezno razgovarati o opasnostima ;
Interneta i komunikacije putem internet servisa.

Klasicni savjeti kaji vrijede za svakodnevan Zivot mogu se primjeniti | na onaj virtualni:

Nikada se ne razgovara s neznancima, ne uzima se nista sto nam ponude, ne

pristajemo na ponudenu pratnju do kute...

S neznancima se na Internefu moze neabavezno razgavarati kako bi se stekla nova
] poznanstva, medutim nikako ne razgovarati o stvarima koje dijelima samo s najbaoljim
y 1' 5 | prijateljima. Nikako se ne smiju strancima otkrivati osabne informacijel _

Raditelji bi trebali poznavatli prijatelje | Skolske kolege s kojima se njihovo dijete testo druZi
. Virtualni prijatelji ne trebaju biti iznimka - roditelji bi trebali provjeriti s kime njihovao dijete
1& ¢esto kamunicira putem Interneta.

Ne smije se ruzno govaoriti o drugim ljudima
Nije lijepo vrijedati druge asobe i nekome slati neprimjerene poruke. Osim sto dijete moze
upasti u probleme zbog takvih aktivnasti, moze mu se ta i osvetiti.

Treba se truditi biti pristojan | pokazati postovanje prema drugim osobama i
njihovima stavovima

Treba voditi rac¢una o "mreznom bontonu”. Sobe za razgovor | forumi najéesée imaju jasno
precizirana pravila ponasanja.

Osobne informacije i one obiteljske dijele se samo s najboljim prijateljima
Dvakve informacije nisu za javnost i dijele se eventualno samo s najbaliim prijateljima.

Nikada se ne smije prisvajati ono Sto nam ne pripada
Na Internetu je sadrzaj cesta zastiéen autarskim pravima i kaznjiva je koristiti tude vlasnistvo
bez dozvale autara. Djeci to treba abjasniti.
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Pravila koja vrijede u svakodnevnom Zivotu vrijede i na Internetu sta znadi

da su razliciti oblici neprimjerenog ponasanja takoder nepribvatljiviina
Internetu. Optevazeta pravila ponasanja na Internetu poznata su kao
netiquette {http://wwwhr-netiquette.arg/pravila/), ali treba imati na umu da
pojedine arganizacije koje nude razliti¢ite servise za komunikaciju

korisnika znaju imati svoje dodatne interne propise. L

s o uatiha | Svakako probajte upamititi &to vise
1 od avih pravila te ih i primjenite!

an SAVIETI ZA RODITELJE o)

Glavni savjet za raditelje bio bi da jednostavna razgovaraju s diecom o njihavim
aktivnostima na Internetu: koje su im omiliene stranice, s kim chataju, na koje forume vole
i¢i, da li su upoznali neke nove prijatelie na Infernetu i slicno. Potrebno je otvoreno
razgovarati 0 opasnostima koje se kriju na Internetu, postepeno vaditi viastita dijete da
se samostalna naudi snalaziti u prostranstvima Inferneta te ga nauciti kaka da zakljuci
Sto je ispravno, a Sta nije prinvatljivo, kako za njega samoq, tako | za druge osabe.

Evo nekih savjeta kajih bi se svaki roditelj frebao pridrzavati:

Ne dopustajte dijeci, pogotovao mladoj od 13 godina, da si sami organiziraju

M vrijleme za racunalom i da provode neograni¢eno vrijeme surfajuéi Internetom
Savladajte barem osnove racunala i Inferneta kako biste mogli pratiti Sta vase
= dijete radi i davati mu savjete; pitajte za pomoc kalege i prijatelje, pasudite iz

knjiznice jednu od knjiga "za neznalice”; ako ste u moguénasti, upisite tecaj
osnava karistenja racunala - ta investicija ée vam se zagarantiranao vratiti

= Ne dopustajte djetetu da igru sa svajim vrénjacima na igralistu zamijeni racunalom

Racunalo smjestite u dnevni boravak ili kuhinju, dakle u neku zajednicku
prostoriju, a nikako djetetu u sobu

(=] Kontralirajte kolika vremena dijete provodi ispred ekrana

Razgovarajte s viastitim djetetom o tome sto radi kada je za racunalom i
kada je na Internetu

Dbjasnite djetetu barem asnovna pravila karistenja Interneta | komunikacije na
Internetu: stavite podsjetnik na ta pravila u blizini racunala

DObjasnite djetetu da se ljudi na Infernetu znaju predstaviti onakvima kakvi
=] Zapravo Nisu i da ne vjeruju svemu sto procitaju - pomozite im da razviju
vlastita kriticko mislienje

I Vodite ratuna o aktivnosti vaseq djeteta na Internetu

= Patrudite se saznati nesta vise o djetetovim cyber prijateljima te ih svakako
pokusaijte upoznati u "stvarnom” Zivatu
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Drugtva "NASA DJECA Opatija neviadina je udruga kaja se bavi asmigfjavanjem i organiziranjem slobadnag
vremena djece predskalske i skalske dobi, a giji se rad temelji na Konvenciji UN-a o pravima djece, zadac¢ama
iz odgajnog i obrazovnog sustava Republike Hrvatske te Zeliama i potrebama diece i roditelja.

U aktivhosti ONIJ-a Opatija ove se godine ukljucilo dvjestotinjak djece od 3 do 15 godina s padrudja
Opatije, Lovrana i Matulja. Djeci nudimo sliedeée aktivnosti: Studio za [D'ori, baletnu skupinu Akvarel,
Dietje farume, radianicu/igraanicu "KOLIBRICI™ za diecu s posebnim potrebama i kroniznim bolestima,
Dtvareni telefon i savjetavaliste za djecu i roditelje "PRIJATELJ", dramsku radionicu "Zvjezdice”, skolu
glume "Macaklin” te radionicu/igracnicu u MO Dobreé.

Aktivno sudjelujemo u velikoj akciji Saveza [OND-a Hrvatske i Hrvatskog drustva za preventivhu pedijatriju
"ZA OSMIJEH DJETETA U BOLNICI u kojoj smo partneri bolnici Kantrida. Pakretat smo i velike akcije
GRADOVI/OPCINE PRIJATELJI DJECE u gradu Opatiji | opéini Lavran. Zahvaliujuéi ovaj akdiji uginil smo u
suradnji s Gradom Opatijom | Opéinom Lovran velike pomake u pobaliganju kvalitete Zivata diece {otvarena
su nova diedja igralista, diecja plaza, izraden je registar za djecu s posebnim potrebama i kroniénim
bolestima, otvarena je radionica za tu diecu pri OND-u Opatija, asnovano je Djecje gradska viieée Opatija).

Projekti 2007/2008.

1. "Razmjena djece Lavran - Sauris, ltalija”

2. "Za nova i liepsa igralista u nasem Lovranu® - Agrokor Zagreb "Uredimo djecja igralista”

3. "Sigurno kroz radosti suvremenih ablika komunikacije” - Ministarstvo obitelji, branitelja i
medugeneracijske salidarnosti RH.

Program 2006/2009.

"Info kuti€ o diecjim pravima OND Opatija” - Ministarstvo znanasti, obrazovanja i Sporta - pri programu dieluje:
Info knijiznica u kutitu za djecu i adrasle, Edukacijski kuti€ za djecu - radionice o djedjim pravima i Europskaj
uniji, Putujuée radionice u osnovnim kolama te Obiliezavanje znacajnih datuma za Zivor diece.

Drustvo "Nasa djeca” Opatija
M. Tita 157, 51410 Opatija
tel/fax: O51/272-443
e-mail: dnd-opatija@net.hr
web: www.dnd-opatija.hr
blog: http://dndopatija.blog.hr

DJECA FORUM
[N

Potparu pruzilo Ministarstva abitelji, branitelja | medugeneracijske saolidarnasti RH
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